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SOPHIE – Resilienz von Supply Chains gegenüber Kaskadeneffekten aus dem digitalen Raum. 

Das Projekt SOPHIE zielt darauf ab, die Widerstandsfähigkeit von IKT-Infrastrukturen in Lieferketten zu verbessern, indem 

das Bewusstsein für Cybersicherheitsfragen geschärft und die Häufigkeit und Schwere erfolgreicher Cyberangriffe verringert 

wird. Die Zuverlässigkeit dieser Infrastrukturen erhöht die Planungssicherheit für Produktions- und Lieferketten, was sowohl 

den Kunden als auch den Lieferanten zugute kommt. 

   

 

 

Die Projektinitiative SOPHIE befasst sich mit der dringenden Be-

drohung durch Cyberangriffe, indem sie sich auf die Sensibilisie-

rung und Verbesserung der Reaktionsfähigkeit in der Lieferkette 

konzentriert. Das Projekt richtet sich speziell an technisches und 

nicht-technisches Kernpersonal und zielt darauf ab, durch die 

Implementierung geeigneter Tools und Referenzprozesse die 

Widerstandsfähigkeit zu erhöhen. Dieser umfassende Ansatz 

steht im Einklang mit den Hauptzielen des Projekts: Verbesse-

rung des Verständnisses der Auswirkungen von Cyberangriffen, 

Verringerung der Häufigkeit und Schwere erfolgreicher Angriffe 

und Verkürzung der Wiederherstellungszeit bei effizienter Pla-

nung der Präventionskosten. 

Die Projekt setzt verschiedene Maßnahmen ein, darunter die 

Analyse, Modellierung und Simulation von Cybervorfällen sowie 

Schulungsprogramme und Übungen zur Sensibilisierung für Cy-

bersicherheit. Diese Aktivitäten dienen dazu, das Nutzerverhal-

ten in Notfällen zu reflektieren, Betriebs- und Entscheidungspro-

zesse zu analysieren, Reaktionsmaßnahmen zu definieren und zu 

validieren sowie Akteure und ihre Verantwortlichkeiten zu koor-

dinieren. Der Simulationsaspekt hilft bei der Identifizierung kri-

tischer Prozesse, potenzieller Engpässe und Möglichkeiten zur 

taktischen Prozessoptimierung, was sowohl zum proaktiven als 

auch reaktiven Management von Cyberangriffen entlang der Lie-

ferkette beiträgt. 

     

   

Darüber hinaus lenkt das Projekt die Aufmerksamkeit auf Kaska-

deneffekte und Querbewegungen und veranschaulicht potenzielle 

Risiken für die gesamte Lieferkette, wenn weniger geschützte Teile 

der Lieferkette angegriffen werden. Initiativen wie SOPHIE werden 

als entscheidend für die Gewährleistung der Widerstandsfähigkeit 

und Anpassung an externe Einflüsse in der digitalisierten Wirt-

schaft angesehen. 

Weiters führt SOPHIE eine umfassende Bedarfsanalyse durch, um 

den Bedarf an Widerstandsfähigkeit und Cybersicherheit in natio-

nalen und internationalen Lieferketten zu ermitteln. Das Projekt 

geht schrittweise vor und umfasst die Kartierung von Systemkom-

ponenten, die Simulation von Cyberangriffen, die Analyse von Kas-

kadeneffekten und die Entwicklung von Trainingsprogrammen für 

Schlüsselpersonal. Die Ergebnisse umfassen Algorithmen zur Iden-

tifizierung kritischer Punkte, Szenariosimulationen und die In-

tegration von cyber-physischen Systemen in den AIT-Cyberbe-

reich. Diese Integration zielt darauf ab, die Identifizierung von Eng-

pässen und Störeffekten zu verbessern. 
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