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CySeReS-KMU - Cyber Security und Resilienz in Supply Chains mit Fokus auf KMU

Das Ziel des Forschungsprojektes CySeReS KMU ist es, kleine und mittlere Unternehmen bei der IT-Sicherheit,

Cyber-Security und Resilienz mit dem Fokus auf die Supply Chain zu unterstiitzen. Die Bediirfnisse der teilneh-

menden KMU werden erhoben und analysiert, woraufhin auf dessen Basis ein Best-Practice-Guide und ein Reife-

gradmodell entwickelt wird. Zukiinftig konnen damit auch KMU auf3erhalb des Projektes unterstiitzt werden.

Die zunehmende Digitalisierung und Vernetzung von Unter-
nehmen und SC-Partnern generierte in den letzten Jahren
nicht nur Vorteile. Zahlreiche Félle haben gezeigt, dass es nicht
ausreichend ist, dass sich Unternehmen nur auf die eigene Cy-
ber-Security konzentrieren. Immer haufiger werden Falle von
Cyber-Angriffen bekannt, in denen die liberregionalen, digita-
len Verbindungen zwischen Unternehmen in Supply Chains
(SC) ausgenutzt werden, um Branchen, Regionen oder Natio-
nen zu schadigen. Die Attraktivitidt von Schwachstellen in SCs
als Angriffsziel erklart sich dadurch, dass SCs mafdgeblich zu

einer funktionierenden Weltwirtschaft beitragen.

Gleichzeitig stehen diese SCs in Abhdngigkeit von funktionie-
renden Systemen, die mithilfe zeit- und kostenintensiver Cy-
ber-Security und Resilienz-Mafinahmen vermehrt bei Grofdun-
ternehmen sicherer gestaltet werden. Kleine und mittlere Un-
ternehmen (KMU) stellen hingegen haufig Schwachstellen in
SCs dar, weil diese nicht tiber die notwendigen Ressourcen
verfiigen, um sich ausreichend zu schiitzen. Trotz dieser hohe-
ren Anfalligkeit standen bisher Grofunternehmen im Fokus
dieses interdisziplindren Forschungsgebiets. In Zukunft for-
ciert die EU eine Erweiterung der Netzwerk- und Informati-
onssicherheitsrichtlinie (NIS2), die KMU inkludiert. Vorberei-
tungen sind elementar, um dieser Verscharfung als Organisa-

tion gerecht werden zu kénnen.

Dieser praxisrelevanten Forschungsliicke widmet sich CySe-
ReS-KMU in einem 3-jahrigen Forschungsprojekt. Das iiberre-
gionale Projektkonsortium unterstiitzt mit komplementaren
Forschungsschwerpunkten kleine und mittlere Unternehmen
aus der Industrie bei IT-Sicherheit, Cyber- Security und Resili-
enz mit Fokus auf die Supply Chain.
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Basierend auf Bediirfnissen verschiedener KMU und Erkennt-
nissen aus vorangegangenen Forschungsprojekten mit dem
Fokus auf die Korrelation zwischen SC, Cyber-Security und
Resilienz erfolgt eine Erhebung und Analyse der IST-Situation
und die Entwicklung geeigneter Mafdnahmen, um zukiinftig ge-
gen Supply Chain Cyber Angriffe vorbereitet zu sein und diver-

sen neuen Regulierungen, wie der NIS2, gerecht zu werden.

Ausgehend von diesem Projekt wird ein Best-Practice-Guide
sowie ein Reifegradmodell in Form eines Self-Assessment-
Tool verodffentlicht. Somit sollen die Rahmenbedingungen si-
chergestellt werden, in der KMU unternehmerische Kompe-
tenzen fiir Innovation, Spezialisierung, Agilitidt und Resilienz

sicher in der heutigen digitalisierten Welt aufbauen kdnnen.

QR-Code zu www.cyseres-kmu.eu:
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